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Wenn Sie so etwas auf dem Monitor sehen:
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Welche Anlagen sind betroffen?

= Aufzugsanlagen

Missen entsprechend TRBS 1115-1 heute schon hinsichtlich
der Cybersicherheit betrachtet werden.
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Welche Anlagen sind betroffen?

= Klima-/Luftungsanlagen
Regelungin ArbStattV 8§ 4 Abs. 3 sicherheitsrelevanter gebaudetechnischer Anlagen.

= Kalteanlagen (besondere Druckanlagen)
Mussen entsprechend TRBS 1115-1 heute schon hinsichtlich der Cybersicherheit betrachtet werden
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Welche Anlagen sind betroffen?
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= Brandmeldeanlagen
Regelungin ArbStattV 8§ 4 Abs. 3 sicherheitsrelevanter gebaudetechnischer Anlagen.

= Loschanlagen
Regelung in ArbStattV § 4 Abs. 3 sicherheitsrelevanter gebaudetechnischer Anlagen
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Welche Anlagen sind betroffen?

* Gebaudeleittechnik
Verfugbarkeit der geb&udetechnischen

Anlagenteile und deren Komponenten

= Beleuchtungsanlagen
Regelungin ArbStattV § 4 Abs. 3
sicherheitsrelevanter gebaudetechnischer
Anlagen.
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Was sind Cyberbedrohungen?

Zugriffsmdglichkeiten

Man in the Middle am Flughafen

Datum: 17.07.2019

amazon

cr28s7p7a\
Sprajhnact
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Die kleinen Helfer fur die Angreifer
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Szenarien, was ist moglich?

= Zusammenspiel von Fluchttiren, Brandmeldeanlage und
Zutrittsmanagement
auf der einen Seite missen im Brandfall die Tlren getffnet
werden, auf der anderen Seiten dtrfen die Fluchttliren nicht
unberechtigt gedffnetwerden.

Bei einer manipulierten Steuerung 6ffnen sich die T Gren im Notfall
ggf. nicht oder sie kbnnen unberechtigtgedffnet werden.

= Fehlerhaft konfigurierte Klimatisierung,
die zu einer Uberhitzung und Ausfall von IT-Systemen fihren
kann.

= Nichtabgestimmtkonfigurierte Systemeder
Gebaudetechnik,
die zu Personen- und Systemschéaden fiihren kann, wenn
beispielsweise Strom- und Léschanlagen nicht koordiniert
betriebenwerden.

= Manipulierte Luftungsanlagen
in Sicherheitslaboren

TUVRheinland®

9 24.04.2023  Cybersicherheitin dertechnischen Gebaudeausriistung Ralf.Schmitt@de tuv.com Genau. Richtig.



Gefahrdungen in der Gebaudeautomation

Die wesentlichen Gefahrdungender Gebaudeautomatisierungsind:

1. eine unzureichende Planung,
2. fehlende ganzheitliche Risikobetrachtung
3. fehlende Integration der TGA,
4. Nutzung unsicherer Systeme und Protokolle,
5. fehlerhafte Konfiguration der Gebdudeautomation,
6. Manipulation der Schnittstellen,
7. unzureichend geschitzte Zugange,
8. unzureichend abgesicherte Bedienelemente,
9. unzureichend abgesicherte Mobilfunk-Anschliisse
Schweregrad
Akzeptabel Tolerierbar Unerwinscht
Wenig oder Spurbare Schwere Nicht tolerierbar
keine Auswirkung, Auswirkung auf | Kénnte zu einer
Auswirkung aber nicht den Verlauf des Katastrophe
durch den kritisch fir das Bereichs oder fahren
Zwischenfall Ergebnis das Ergebnis
Unwahrscheinlich
Es isi_ ) MITTEL MITTEL
= auftritt
= Maglich
% Das Risiko wird
E wabhrscheinlich
© auftreten
= Wahrscheinlich
Das Risiko wird
auftreten
- . ®
Risikomatrix aus der IEC 62443-3 TUVRheinland
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Problemstellung

= Fir das Errichten, Warten und Betreiben der Systeme sind meist externe Unternehmen verantwortlich,
welche tber die erforderlichen fachspezifischenQualifikationen verftigen.

= Im Informationssicherheitsmanagement (ISMS) der Unternehmen sind die Komponenten und Anlagen der
Gebéaudeautomatisierung und der technischen Gebaudeausstattung oft nicht oder nur eingeschranktim einer Organisation
bericksichtigt.

Dies betrifftinsbesondere die folgenden Aspekte:

= Vorgaben zur IT/OT-Sicherheit beim Planen, Errichten, Betrieb und Warten,

= Risikoanalyse unter Beachtung der Abhangigkeiten kritischer Geschéftsprozesse von Gebaudefunktionen,
= Sicherheitskonzepte fiir die GA und die einzelnen TGA-Gewerke,

= Festlegungen fur Uberprifungen von technischen und organisatorischen Cybermafnahmen.
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Wie schatzt das BSI die Lage ein?

CSW-NIr. 2023-222993-1031, Version 1.0, 04.04.2023

Das BSI stellt fest:

Das Gebdudemanagementund deren eingesetzte Gebaudeautomation und T GAstellen essentiell wichtige Funktionen fur das

Funktionieren einer Organisation bereit.
Stérungen reichen von Komforteinschrankungen, wenn Beleuchtung oder Klimatisierung der Biros beeintrachtigt ist, bis hin zu

gefahrlichen Situationen, die Menschenleben gefahrdenkdnnen.
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Rechtsgrundlagen Technische Regeln

Konkretisierungen

= TRBS1115-1 Cybersicherheit fur sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen
(betrifftinsbesondere Kalteanlagen und Aufzliige)

= KAS 51 Leitfaden MalRnahmen gegen Eingriffe Unbefugter

= EN 62443 IT-Sicherheit fur industrielle Automatisierungssysteme

= BSIINF 13 Technisches Gebdudemanagement

= BSIINF 14 Gebaudeautomation
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2022/10_INF_Infrastruktur/INF_13_Technisches_Gebaeudemanagement_Edition_2022.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/10_INF_Infrastruktur/INF_14_Gebaeudeautomation_Edition_2023.pdf

EinfUhrung der Cybersicherheit in das Gebaudemanagement

TGA und Gebaudeautomation

Erfassungs und Prufprozess der Cybersicherheit von technischen Anlagen
Erfassung der OT-Einrichtungen und der Umgebung

Beurteilung von moglichen Auswirkungen

Festlegung von MaBBnahmen

Umsetzung der Malinahmen

Uberpriifung der Wirksamkeit

Prufung vor Inbetriebnahme oder wiederkehrend

o @ @ @ @ @ @~ @
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In einem Schutzkonzept der Cybersicherheit sind die
erforderlichen MaRnahmen der Cybersicherheit flr
die TGAund GA zu beschreiben.

Basierend auf dem Schutzkonzept sind
Anforderungen an die Komponenten der TGAund
GAund erforderlichandie IT/OT-Umgebung in einer
Spezifikation der Cybersicherheit festzulegen.

TUVRheinland®
Genau. Richtig.



,Cybersicherheit ist der Brandschutz des 21. Jahrhunderts.*

Vielen Dank fur Ihre Aufmerksamkeit!

Ralf Schmitt
Fachgebietsleiter
0171-9918823
ralf.schmitt@de.tuv.com

LEGAL DISCLAIMER

Dieses Dokumentist Eigentumvon TUV Rheinland. Esdient nur zu vertraulichen Informationszwecken fiir den Empfanger. Weder dieses Dokument noch irgendwelche
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